
 
 

 

 ZIBERSEGURTASUN-LUZAPENA 

Luzapen honen helburua da profesionalek zibersegurtasunari lotutako 

kontzeptuen inguruko jakintza nahikoa dutela egiaztatzea. Besteren artean, 

ohiko zibereraso-teknikak identifikatzeko eta gailuak eta datuak babesteko 

jardunbideak identifikatzeko gai izan behar dute. Halaber, sarean informazio 

pertsonala eta pribatutasuna babesteko neurriak ezagutu behar dituzte. 

Orokorrean, alderdi hauek egiaztatzeko balio du luzapenak: 

• Ea profesionalak ezagutzen dituen mehatxu ohikoenak eta haiei lotutako 

arriskuak. 

• Ea badakien segurtasun-teknikak, -kontrolak eta -neurriak erabiliz nola 

babestu datuak eta erabiltzen dituen gailuak eta softwarea. 

• Ea identifikatzen eta aplikatzen dituen datu pertsonalak babesteko 

neurriak, haien pribatutasuna eta konfidentzialtasuna bermatuta. 

 

 

 

 



 
 
 

Lan-arloa Ikasketa-helburuak 

INFORMAZIOAREN 

ETA DATUEN 

BILAKETA ETA 

KUDEAKETA 

• Iturburu fidagarrien identifikazioa. Erabiltzen eta partekatzen diren bilaketa-emaitzak eta informazioa iturburu fidagarrietatik 

datorrela egiaztatzea. Aipuak eta artikuluen, blogen, argitalpenen eta antzerakoen edukia egiaztatzea, informazio faltsua 

zabaltzea saihesteko. Fitxategiak webgune eta igorle seguruetatik soilik deskargatzearen garrantziaz ohartzea. 

• Arriskuak ezagutzea. Iruzurgile eta hackerrek erabiltzen dituzten giza ingeniaritzako teknikak (phishing-a, scareware-a, 

clickjaking-a edo spear phishing-a) ezagutzea. Mezu elektronikoak berrikustea, benetakoak diren egiaztatzeko. 

• Phishing homografoa. Domeinu-izenak zilegiak direla egiaztatzen jakitea Verisign, Intername, A.Tools eta antzeko tresnak 

erabiliz. Tresna horiek domeinu-izenetan erabiltzen diren karaktere bereziak bistaratzen dituzte. 

• Ransomware-a. Ransomware-erasoak hautematea eta haiek saihesten eta haien ondorioak arintzen jakitea. 

• Konexioetan komunikazio-protokolo seguruak identifikatzea. Protokolo seguruen oinarriak ezagutzea eta HTTPS eta HTTP 

bereizten jakitea. Wifi-sareek erabiltzen dituzten protokoloak eta ematen duten babes-maila ezagutzea. 

• Nabigazio seguruko teknologiak ezagutzea. Sare pribatu birtualak (VPN) erabiltzearen onurak ezagutzea eta nabigazioari nola 

eragiten dion jakitea. Sare pribatu birtualen bidez konexioa eskuz konfiguratzen jakitea. 

• SSL ziurtagirien baliozkotasuna ebaluatzea. SSL ziurtagirien jaulkitzailea ezagutzea. 

• Nabigazio pribatu eta anonimoa ezagutzea. Cookieen helburuak eta funtzionamendua ezagutzea, baita jarraipen-gailuak eta 

erabiltzaile-identifikatzaileak ere. Cookieen kontrol-panelak atzitzen eta biltegiratzeko baimenak ukatzen jakitea. 

• Nabigazio pribatu eta anonimorako tresnak. Iragarkien eta erabiltzailearen portaeraren jarraipen-gailuen blokeoa 

automatizatzeko tresnak (adibidez, Ghostery, uBlock Origin eta Adblock Plus) identifikatzen eta erabiltzen jakitea. 

• Pribatutasun-politikak ulertzea. Pribatutasun-politikak aurkitzen jakitea, haien garrantzia ulertzea eta eskatzen diren 

baimenak berrikustea. Pribatutasun-politikak arautzen dituzten legeak (DBEO eta DBLO) eta haiek nola aplikatzen diren 

jakitea. 

• Babeskopiak egitea. Informazio motaren (pribatua edo publikoa) arabera, maiztasun eta sare egokia eta biltegiratzeko 

kokapen segurua zehazten jakitea. 



 
 

• Artxiboen segurtasuna egiaztatzea. Hashing-aren kontzeptua ulertzea eta hash algoritmo kriptografikoak (adibidez, SHA256 

edo MD5) ezagutzea. Hash kalkulatzeko tresnak (HashMyFiles, QuickHash, Itoolkit, etab.) identifikatzea eta erabiltzea. 

• Fitxategiak edo URLak aztertzea. Fitxategi susmagarriak edo URLak kargatzeko egiaztapen-tresnak (adibidez, VirusTotal) 

erabiltzen jakitea, baita emaitzak interpretatzen eta aztertutako elementuen segurtasunari buruzko erabaki informatuak 

hartzen ere. 

• Dokumentuen eta direktorioen (lokalak eta hodeikoak) baimenen kontrola. Sistema lokaletako eta hodeiko dokumentu eta 

karpetetarako sarbidea zein erabiltzailek daukan kudeatzen jakitea. 

KOMUNIKAZIOA 

ETA LANKIDETZA 

• Pasahitz sendoak. Pasahitzak sortzeko eta kudeatzeko jardunbide egokiak ezagutzea. 

• Informazio sentikorra. Datu sentikorrak identifikatzen eta haiek partekatzeko bitarteko eta kanal seguruak erabiltzearen 

garrantziaz jakitea. Datu sentikorrak datuen babeserako legeei (adibidez, DBEO edo HIPAA) jarraikiz kudeatzen jakitea. 

• Ziurtagiri eta sinadura digitalak. Ziurtagiri digitalek zertarako balio duten eta haiek erabiltzen jakitea. Jasotako edo bidalitako 

dokumentu garrantzitsuak digitalki sinatuta daudela egiaztatzea, egiazkoak direla bermatzeko eta ez gaitzesteko. 

• Identitate digitala. Identitate digitala babestearen eta kudeatzearen garrantziaz jakitea. Identitate digitala hainbat plataforma, 

webgune eta sare sozialetan kudeatzen jakitea. Profil pertsonalak eta profesionalak modu egokian konfiguratzea eta bereizita 

mantentzea. 

• Pribatutasuna mantentzea. Aplikazioek eta lineako zerbitzuek eskatutako baimenak ebaluatzea, datu pertsonaletara 

premiarik gabe sartzea saihesteko (baimenak berrikustea, mugatzea eta ukatzea). 

• Ziurtagiri pertsonala. Ziurtagiria nabigatzailean nola eskatu, instalatu eta erabili jakitea. Ziurtagiri digital pertsonala eskatzen 

duten zerbitzu publiko digitaletara sartzen eta haiek erabiltzen jakitea. 

• Dokumentu digitalak sinatzea. Dokumentuak sinadura digitalarekin sinatzea, Microsoft Acrobat aplikazioa, Izenperen idazki 

tresna eta antzekoak erabiliz. 

• Ordainketa seguruak. Dagozkion segurtasun-neurriak hartu gabe NFC eta antzeko teknologiak erabiltzeak izan ditzakeen 

arriskuak ezagutzea. 

• Lankidetza-tresna seguruak. Informazioa partekatzeko eta lankidetzan aritzeko tresna seguruak identifikatzea. Sarbideak 

kontrolatzea eta jarduera partekatuaren jarraipena egitea. 



 
 
EDUKI 

DIGITALA 

SORTZEA 

• Edukiko erreferentziak berrikustea. Erabilitako erreferentziak egiazkoak diren, iturburu fidagarrietatik datozen eta 

txertatutako estekak (gune seguruetarako sarbidea) seguruak diren egiaztatzearen garrantziaz jakitea. 

• Datuak pasahitz bidez babestea. Informazio sentikorra identifikatzea eta pasahitz sendo eta esklusiboak erabiltzea eduki 

digitala partekatzeko plataforma bakoitzera sartzeko. 

• Baimenak kudeatzea. Edukia babestuta dagoela eta baimendutako pertsonak soilik atzi dezaketela ziurtatzea. Hodeian 

lankidetzan jarduteko hainbat plataformatan (adibidez, Google Drive, Dropbox edo OneDrive) rolak sortzen eta baimenak 

esleitzen jakitea. 

• Sare seguruak. Edukia webgune edo plataformetara igotzerakoan sare seguruak erabiltzearen garrantziaz jakitea. 

• Programazioaren arloan, jardunbide seguruen erabilera ezagutzea: 

o Sarrerako elementuak baliozkotzea. Aplikazioko sarrerako elementuak baliozkotzea, kode-injekzioak eta beste eraso 

batzuk saihesteko. 

o Sarbide-kontrola. Sarbide-kontrol egokia ezartzea, baimenik gabeko erabiltzaileak ekiditeko. 

o Erroreen kudeaketa. Kodean erroreen kudeaketa txertatzea eta erroreak modu seguruan kudeatzea, sistemari 

buruzko informazio sentikorrik agerian jarri gabe. 

o Liburutegi seguruak erabiltzea. Liburutegiak eguneratuta mantentzea, kalteak saihesteko. 

o Berrikuspena eta baliozkotzea. Kode estatikoa berrikustea, kalteak identifikatu eta konpontzeko. 

• Datu partekatuak zifratzea. Edukia sortzerakoan (adibidez, infografiak eta aurkezpenak) edukia pasahitz bidez enkriptatzeko 

eta babesteko aukera ematen duten softwareak (Canva, Microsoft PowerPoint...) erabiltzen jakitea. 

SEGURTASUNA • Software-eguneratzea. Eguneratzeak eta segurtasun-adabakiak aldian-aldian instalatzearen garrantziaz jakitea, kalteak 

saihesteko. 

• Autentifikazioa eta pasahitzen kudeaketa. Faktore bikoitzeko autentifikazioa (2FA) eta Authenticator eta antzeko tresnak 

erabiltzea, hala behar denean segurtasun-maila handiagoa ezartzeko. Identifikazio biometrikoa, giltzen erabilera, fitxategi 

gakoak eta abar ezagutzea. Pasahitzak modu seguruan gordetzeko pasahitz-kudeatzaileak (LastPass, 1Password, Keepass, 

etab.) erabiltzea. 



 
 

• Antibirusa eta antimalwarea behar bezala erabiltzea. Kalterik jasan aurretik, mehatxuak hautemateko eta blokeatzeko 

gailuetan segurtasun-software bat instalatuta edukitzearen garrantzia ulertzea. 

• Informazio sentikorraren tratamendua. Zirkulazioan eta geldi dauden datu sentikorrak zifratzearen garrantzia ulertzea. 

Partekatutako multimedia-fitxategiek metadatu sentikorrik ez dutela egiaztatzea. 

• Zifratzeko tresnak erabiltzea. Zifratzearen oinarriak ezagutzea eta dokumentuak, datu sentikorrak eta biltegiratze-unitateak 

babesteko zifratzea erabiltzen jakitea BitLocker, FileVault eta antzeko tresnak erabiliz. 

• Komunikazioak zifratzea. Mezu elektronikoetan eta mezularitzan zifratzea ezartzea ProtonMail, Signal, Microsoft Outlook eta 

antzeko tresnak erabiliz. 

• Mezu elektroniko eta esteka susmagarriak. Informazio pertsonala lapurtzeko ohiko teknikak (phishing) hautematea, edukia 

aztertzea eta iruzurren susmorik izanez gero neurriak hartzea. 

ARAZOEN 

EBAZPENA 

• Zibereraso-teknikak. Zibereraso nagusiekin lotutako kontzeptuak ezagutzea; besteak beste, zerbitzu-ukatze banatuaren 

bidezko erasoak (DDoS), Man in the Middle (MitM), phishing-a, malware-a, ransomware-a, giza ingeniaritzako erasoak, 

pasahitzak hackeatzea, SQL injekzio-erasoak eta bortxatze-erasoak. 

• Mehatxuen identifikazioa. Eraso edo mehatxu posibleak iradokitzen dituzten seinaleak hautematen jakitea. Aplikazioen 

baliabideen (RAM eta PUZ) kontsumoa berrikusten eta aztertzen jakitea, ezohiko kontsumoa hautemateko. 

• Segurtasun-neurriak gaituta. Ekipoan arazoak izanik ere segurtasun-neurriak eta eskaneatzeak gaituta mantentzearen 

garrantziaz jakitea. 

• Erreskateko softwarearen fidagarritasuna. Erreskateko softwarea (ekipoa berrabiarazteko eta arazoak konpontzeko erabiltzen 

da) kaltetuta ez dagoela eta malwarerik ez duela ziurtatzearen garrantzia. 

• Irtenbideen ebaluazioa. Zibersegurtasun-arazo posibleen aurkako neurriak. Arazoa zabaltzeko arriskua murrizteko neurri 

egokiak hartzen jakitea. 

• Ingurune digitalen optimizazio aurreratua eta automatizazioa. Zibersegurtasunaren arloko (zibersegurtasuna eta ikaste 

automatikoa barne) azken joera, tresna eta teknologiei buruzko informazio eguneratua izatea. 



 
 

• Zibersegurtasun-tresnak baliozkotzea. Merkatuan eskuragarri dauden eta erabiltzailearen behar teknologikoetara egokitutako 

tresnak ikertzearen eta konparatzearen garrantziaz jakitea. Tresnak erabat inplementatu aurretik, eraginkorrak direla 

egiaztatzeko proba pilotuak egitea. 

• Konfigurazio pertsonalizatua. Gailuen, tresnen eta aplikazioen segurtasun-konfigurazioa doitzea, erakundearen eta 

erabiltzailearen beharretara egokitu dadin. 

 


