
 

GAITASUN-ARLOAREN ZIURTAPENA: SEGURTASUNA 
 

Gaitasun-arlo honetako ziurtagiriak gaitasun digital hauek lantzen ditu, DigComp erreferentzia-

esparruan oinarrituta: 

• Gailuak babestea. Gailu eta eduki digitalak babestea, eta ingurune digitaletako arriskuak 

eta mehatxuak ulertzea. Segurtasun-neurriak ezagutzea, eta fidagarritasuna eta 

pribatutasuna kontuan hartzea. 

• Datu pertsonalak eta pribatutasuna babestea. Datu pertsonalak eta pribatutasuna 

babestea ingurune digitaletan. Informazio pertsonal identifikagarria nola erabili eta 

partekatu ulertzea, eta, ildo horretan, norbere burua eta gainerakoak kalteetatik 

babesteko gai izatea. Datu pertsonalen erabilerari buruzko informazioa ematean, 

zerbitzu digitalek pribatutasun-politika bat erabiltzen dutela ulertzea. 

• Osasuna eta ongizatea babestea. Teknologia digitalen erabileran osasun fisiko zein 

mentalerako arriskuak saihesteko gaitasunak. Norbera eta besteak ingurune digitaletako 

arriskuetatik babesteko gaitasuna (esaterako, cyberbullying edo ziberjazarpenetik 

babestekoa). 

• Ingurumenaren babesa. Teknologia digitalen inpaktuaz eta erabileraz jabetzea. 

 

Ebaluatutako ikaskuntza-helburuak 

Taula honetan, gaitasun digital bakoitzerako ebaluatutako ikaskuntza-helburuak azaltzen dira, bai 

eta aintzat hartutako hiru gaitasun-mailak ere (oinarrizkoa, ertaina eta aurreratua). 

oinarrizkoa ertaina aurreratua 

 
Gailuak babestea 

  

Gailuak eta eduki digitala babesteko 
modu errazak ezagutzea; esate baterako, 
segurtasun- eta pribatutasun-politikak 
konfiguratzearen bidez. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Segurtasun digitalaren oinarrizko 

kontzeptuak ezagutzea. 
Ebaluatzea ea erabiltzaileak 
ulertzen dituen gailuak eta eduki 
digitala babestearekin lotutako 
funtsezko kontzeptuak, hala nola 
pasahitz seguruak, segurtasun-
politikak, onlineko pribatutasuna, 
malwarea, phishinga eta abar. 

2. Oinarrizko segurtasun-neurriak 
aplikatzea. Erabiltzailearen 
gaitasuna ebaluatzea, gailuak eta 
eduki digitala babesteko 
segurtasun-neurri sinple baina 
eraginkorrak aplikatzeari 
dagokionez. Horren barruan 

Gailuak eta eduki digitala babestea, eta 
segurtasun-neurri aurreratuagoak 
aplikatzea. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Segurtasun digitaleko neurri 

aurreratuak ulertzea. Dimentsio 
horrek ebaluatuko luke 
erabiltzaileak gailuak eta eduki 
digitala babesteko eskura dituen 
segurtasun-neurri aurreratuenei 
buruzko ulermena. Konparazio 
baterako, zifratzeari, faktore 
anitzeko autentifikazioari, VPNari 
eta suebaki aurreratuei buruzko 
ezagutzak. 

2. Babes-teknika aurreratuak 
aplikatzea. Erabiltzaileak 
segurtasun-teknika eta -tresna 
aurreratuenak egoera errealetan 
eta eraginkortasunez aplikatzeko 
duen gaitasuna ebaluatzea. Horren 

Segurtasun-neurriak ezagutzea eta 
aplikatzea, gailuak babesteko eta 
ekipoen funtzionamenduan eragina izan 
dezaketen gertakari maltzurrak 
kontrolatzeari dagokionez. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Segurtasun-neurrien gaineko 

ezagutza aurreratua. Segurtasun 
informatikoaren kontzeptuak 
sakon ulertzea, barnean harturik 
malware-motak, prebentzio-
teknikak, datuak zifratzea, 
autentifikazioa eta sarbide-
kontrola. 

2. Segurtasun-neurriak 
eraginkortasunez aplikatzea. 
Segurtasun-tresnak eta -neurriak 
askotariko gailuetan eta 
inguruetan egokiro 
inplementatzeko eta 
konfiguratzeko gai izatea, eta, ildo 



sartzen dira, besteak beste, 
softwarea eguneratzea, sare 
sozialetan pribatutasuna 
konfiguratzea, birusen aurkako 
softwarea erabiltzea eta 
babeskopiak egitea. 

3. Arriskuak eta jardunbide egokiak 
ezagutzea. Ebaluatzea ea 
erabiltzailea gai den onlineko 
balizko arriskuak identifikatzeko, 
bai eta segurtasun digitaleko 
jardunbide egokiak ezagutzeko 
ere. Barnean hartzen du, besteak 
beste, phishingaren arriskuak, 
iturri fidagarrietako fitxategiak 
deskargatzearen garrantzia, eta 
gailuak eta softwarea eguneratuta 
edukitzeko beharra ulertzea. 

barruan sar litezke, besteak beste, 
suebakiak konfiguratzea, 
segurtasun-politikak ezartzea edo 
zifratzeko tresnak erabiltzea. 

3. Mehatxuak eta kalteberatasunak 
aztertzea. Dimentsio horrek 
ebaluatuko luke erabiltzaileak 
ingurune digitaletako mehatxu eta 
ahultasun espezifikoak 
identifikatzeko eta aztertzeko duen 
trebetasuna, baita soluzio edo 
kontraneurri egokiak 
proposatzekoa ere. Barnean 
hartuko luke, orobat, arriskuak 
ebaluatzeko, eraso potentzialak 
detektatzeko eta prebentzio- edo 
zuzenketa-neurriak hartzeko 
gaitasuna. 

horretan, mehatxu maltzurren 
aurka eraginkortasunez babesteko 
trebetasun praktikoak izatea. 

3. Gorabeherak kudeatzea eta 
erasoen aurrean erantzutea. 
Segurtasun-gorabeherak 
identifikatzeko eta haien aurrean 
behar bezala erantzuteko 
trebatuta egotea, aintzakotzat 
harturik halakoak detektatzeko, 
kalteberatasunak aztertzeko, 
arriskuak arintzeko eta ukituriko 
sistemak berreskuratzeko 
prozedurak ere. 

Ingurune digitaletan arrisku eta mehatxu 
sinpleak bereiztea, baita teknologien 
erabilerarekin lotutako arriskuak ere. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Arrisku digital sinpleak 

identifikatzea. Erabiltzaileak 
ingurune digitaletan agertzen diren 
askotariko arrisku eta mehatxu 
sinpleak ezagutzeko eta bereizteko 
duen gaitasuna ebaluatzea. Hor 
sartuko lirateke phishinga, 
malwarea eta pasahitz ahulak eta 
beste zenbait oinarrizko kontzeptu. 

2. Teknologien erabilerarekin 
lotutako arriskuak ulertzea. 
Erabiltzaileak teknologia digitalen 
erabilerarekin lotutako arrisku 
espezifikoak ulertzeko zer gaitasun 
duen ebaluatzea, hala nola 
informazioaren segurtasuna, 
lineako pribatutasuna eta datu 
pertsonalen babesa. 

3. Oinarrizko babes-neurriak 
aplikatzea. Identifikatutako 
arriskuetatik babesteko oinarrizko 
neurriak aplikatzeari dagokionez, 
erabiltzaileak zer gaitasun duen 
ebaluatzea; esate baterako, 
oinarrizko neurri hauek: pasahitz 
seguruak erabiltzea, softwarea 
eguneratuta edukitzea, webgune 
ez-seguruetako fitxategiak ahal 
dela ez deskargatzea, eta beste 
zenbait prebentzio-ekintza. 

Ingurune digitaletako arriskuak eta 
mehatxuak bereiztea. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Mehatxu digitalak ezagutzea. 

Ingurune digitaletako arrisku- eta 
mehatxu-moten gaineko ulermena 
ebaluatzea (malwarea, phishinga, 
nortasuna ordeztea eta abar). 
Horren barruan sartuko litzateke 
mehatxu horiek nola sortzen eta 
zabaltzen diren jakitea, eta 
gailuetan eta, oro har, segurtasun 
digitalean izan ditzaketen 
ondorioen berri izatea. 

2. Babes-neurriak identifikatzea. 
Identifikatutako arriskuak eta 
mehatxuak arintzeko eskura 
dauden babes eta segurtasun 
digitaleko neurriak ezagutzeko eta 
ulertzeko gaitasuna ebaluatzea. 
Horretarako, beharrezkoa da 
birusen aurkako softwarearen 
erabilera, pasahitz seguruen 
konfigurazioa, bi faktoreko 
autentifikazioa, VPN konexioen 
erabilera eta beste zenbait 
kontzeptu ezagutzea eta ulertzea. 

3. Praktika seguruak aplikatzea. 
Ingurune digitaletan praktika 
seguruak aplikatzeko trebetasuna 
ebaluatzea, gailu eta datu 
pertsonalak babesteari begira. 
Horren barruan sartuko lirateke 
pasahitz seguruen erabilerari 
buruzko erabaki informatuak 
hartzeko gaitasuna, softwarea 
iturri fidagarrietatik deskargatzea, 
onlineko nabigazio segurua, sare 
sozialetako pribatutasuna egokiro 
kudeatzea eta informazio 
konfidentziala babestea ingurune 
digital partekatuetan lan egitean. 

Ingurune digitaletan arrisku eta 
mehatxuak bereiztea. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Arrisku eta mehatxu digitalen 

ezagutza aurreratua. Ingurune 
digitaletako arrisku- eta mehatxu-
motak sakon ulertzea, hala nola 
malwarea, phishinga, ingeniaritza 
soziala edo zerbitzua ukatzeko 
erasoak (DDoS). 

2. Arriskuen azterketa kritikoa eta 
ebaluazioa. Egoera eta agertoki 
digitalak kritikoki aztertzeko gai 
izatea, arrisku eta mehatxu 
potentzialak identifikatzeko eta 
ebaluatzeko, haien inpaktua eta 
gertatzeko probabilitatea kontuan 
hartuta. 

3. Arintze- eta prebentzio-
estrategiak. Ingurune digitaletan 
arriskuak eta mehatxuak arintzeko 
eta prebenitzeko estrategia 
eraginkorrak diseinatzeko eta 
ezartzeko trebetasunak garatzea, 
barnean harturik segurtasun-
neurri teknikoak eta onlineko 
portaera-praktika seguruak. 

 Segurtasun- eta pribatutasun-politikak 
aplikatzea eta politika horiek azaltzeko 
gai izatea. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Segurtasun- eta pribatutasun-

politikak ezagutzea. Badaki 
erabiltzaileak ingurune digitaletan 

Fidagarritasuna eta pribatutasuna 
kontuan hartzeko modurik egokienak 
ebaluatzea. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Onlineko informazioaren 

fidagarritasunari buruzko analisi 
kritikoa. Onlineko informazio-



erabiltzen diren segurtasun- eta 
pribatutasun-politikak 
identifikatzen eta azaltzen? 
Deskriba dezake nola laguntzen 
duten politika horiek informazioa 
eta gailuak babesten? 

2. Segurtasun- eta pribatutasun-
politiken aplikazio praktikoa. 
Eraginkortasunez aplika ditzake 
erabiltzaileak segurtasun- eta 
pribatutasun-politikak egoera 
praktikoetan? Frogatu dezake nola 
inplementatu politika horiek gailu 
digitalen eguneroko 
konfigurazioan eta erabileran? 

3. Inplikazioak eta jardunbide 
egokiak ulertzea. Ulertzen ditu 
erabiltzaileak segurtasun- eta 
pribatutasun-politikak ez 
jarraitzearen inplikazioak? 
Identifikatu eta azaldu ditzake 
ingurune digitaletan segurtasuna 
eta pribatutasuna mantentzeko 
jardunbide egokiak? 

iturrien sinesgarritasuna 
ebaluatzeko gaitasuna, bai eta 
informazio fidagarria eta 
desinformazioa bereiztekoa ere. 

2. Pribatutasunaren kudeaketa 
eraginkorra ingurune digitaletan. 
Pribatutasun-praktika egokiak 
ulertzeko eta aplikatzeko 
trebetasuna, onlineko zerbitzuak 
erabiltzean, informazio pertsonala 
babestean eta askotariko 
plataformetan pribatutasun-
konfigurazioa kudeatzean. 

3. Segurtasunari eta pribatutasunari 
buruzko erabaki informatuak 
hartzea. Ingurune digitaletan 
pribatutasuna eta segurtasuna 
babesteko moduari buruzko 
erabaki oinarrituak hartzeko 
trebetasuna, arriskuak eta eskura 
dauden jardunbide onenak 
kontuan hartuta. 

 
Datu pertsonalak eta pribatutasuna babestea  
 

Ingurune digitaletan nire datu 
pertsonalak eta pribatutasuna 
babesteko modu errazak hautatzea. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Arriskuen eta mehatxuen 

oinarrizko ezagutza. Onlineko 
pribatutasunerako mehatxu 
nagusiak identifikatzea, hala nola 
phishinga, informazio pertsonala 
sare sozialetan zabaltzea, pasahitz 
ahulak eta abar. Wifi-sare 
publikoak erabiltzearekin eta 
zifratu gabeko datuak 
transmititzearekin lotutako 
arriskuak ezagutzea. 

2. Oinarrizko segurtasun-praktikak 
hartzeko trebetasunak. Datuak 
babesteko oinarrizko neurriak 
hautatzea eta aplikatzea, hala nola 
pasahitz seguruak erabiltzea, sare 
sozialetan pribatutasuna 
konfiguratzea eta software-
eguneratzeak instalatzea. 
Oinarrizko segurtasun-tresnak 
ezagutzea eta erabiltzea, wifi-sare 
publikoetarako VPN konexioak, 
kasurako. 

3. Segurtasun digitalaren garrantziaz 
jabetzea. Onlineko informazio 
pertsonala eta pribatutasuna 
babestearen garrantzia ulertzea. 
Ingurune digitaletan datu 
pertsonalak behar bezala ez 
babesteak izan ditzakeen 
ondorioak ezagutzea; esate 
baterako, nortasun-lapurreta, 
finantza-iruzurra eta abar. 

Besteren pribatutasuna eta intimitatea, 
iritziak eta jabetza intelektuala eta 
industriala errespetatzea, eta gure datu 
pertsonal sentikorrak eta besteren 
informazio garrantzitsua babestea.  
(Interneten datu pertsonalekin zer 
gertatzen den baloratzea.) 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Datuen pribatutasuna eta 

garrantzia ulertzea eta haien 
garrantziaz jabetzea. Ulertzen du 
erabiltzaileak pribatutasuna eta 
datu pertsonalak online 
babestearen garrantzia? Jabetzen 
da Interneten informazio 
pertsonala zabaltzearekin lotutako 
arriskuez? Ulertzen du besteren 
jabetza intelektuala eta industriala 
babesteko beharra? 

2. Segurtasun digitaleko jardunbide 
egokiak ezagutzea eta aplikatzea. 
Ezagutzen ditu eta aplika ditzake 
erabiltzaileak onlineko oinarrizko 
segurtasun-neurriak, hala nola 
pasahitz seguruak eta softwarea 
eguneratzea? Gai da praktika 
arriskutsuak identifikatzeko eta 
saihesteko, hala nola phishinga eta 
isilpeko informazioa sare 
sozialetan partekatzea? Erabil 
ditzake lineako pribatutasun-
tresnak eta -konfigurazioak bere 
eta besteren informazio pertsonala 
babesteko? 

3. Pribatutasunarekiko eta datuen 
babesarekiko jarrerak eta balioak. 
Erabiltzaileak jarrera arduratsua 
ageri du pribatutasunarekiko eta 
onlineko datuak babestearekiko? 
Errespetatzen ditu besteren 
pribatutasuna eta jabetza 
intelektuala? Konprometituta dago 

Datu pertsonalak eta pribatutasuna 
babestea ingurune digitaletan, bai 
norberarenak, bai beste pertsona 
batzuenak. Informazioa partekatzen 
denean, webguneak bisitatzen direnean 
edo web aplikazioak erabiltzen direnean 
sarean uzten diren arrastoa eta datuak 
ebaluatzea eta kudeatzea. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Onlineko mehatxuen eta 

kalteberatasunen ezagutza 
sakona. erabiltzaileak onlineko 
mehatxu eta kalteberatasunak 
ulertzen dituen ebaluatzea, hala 
nola phishinga, malwarea eta 
ingeniaritza soziala. Era berean, 
zehatz-mehatz jakitea mehatxu 
horiek nola jar ditzaketen arriskuan 
pribatutasuna eta datu 
pertsonalak. 

2. Onlineko pribatutasunaren eta 
segurtasunaren kudeaketa 
aurreratua. Erabiltzailearen 
gaitasuna ingurune digitaletan 
datuak eta pribatutasuna babeste 
aldera neurri aurreratuak 
aplikatzeko. Barnean hartuko luke 
onlineko zerbitzuetan 
pribatutasun-konfigurazioa modu 
eraginkorrean konfiguratzeko 
trebetasuna, baita segurtasun-
tresna aurreratuak inplementatzea 
ere, hala nola sare pribatu 
birtualak (VPN) eta zifratze-
sistemak. 

3. Analisi kritikoa eta erabakiak 
hartzea egoera konplexuetan. 
Erabiltzaileak pribatutasunarekin 
eta onlineko segurtasunarekin 
lotutako egoera konplexuak 
kritikoki aztertzeko duen gaitasuna 
ebaluatzea, bai eta datu 



ingurune digitaletan bere eta 
besteren informazio pertsonala 
babestearekin? 

pertsonalak babesteko erabaki 
informatuak eta estrategikoak 
hartzekoa ere. Barnean hartuko 
lituzke ekintzek onlineko 
pribatutasunean eta 
segurtasunean duten eragina 
ebaluatzeko gaitasuna, eta horren 
arabera neurri egokiak hartzekoa. 

Informazio pertsonal identifikagarria 
erabiltzeko eta partekatzeko modu 
errazak identifikatzea, eta neure burua 
eta besteak kalteetatik babestea. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Informazioa maneiatzeko 

jardunbide seguruen oinarrizko 
ezagutza. Zer motatako informazio 
pertsonala babestu behar den 
identifikatzea. Informazio 
pertsonala online erabiltzeko eta 
partekatzeko modu seguruak 
ezagutzea. 

2. Pribatutasuna babesteko 
oinarrizko trebetasunak. Ingurune 
digitaletan datu pertsonalak 
babesteko oinarrizko neurriak 
aplikatzea. Informazio pertsonala 
erabiltzean, norberaren eta 
besteren pribatutasuna 
babestearen garrantzia ulertzea. 

3. Mehatxuei eta lotutako arriskuei 
buruzko kontzientzia. Onlineko 
informazio pertsonalaren 
segurtasunerako ager daitezkeen 
mehatxuak eta arriskuak 
ezagutzea. Informazio pertsonal 
identifikagarria ingurune 
digitaletan behar ez bezala ikusgai 
egoteak izan ditzakeen ondorioak 
ulertzea. 

Zibersegurtasuneko eta pribatutasuneko 
jarraibideak eta jardunbide egokiak 
ezagutzea. (Eskura diren defentsa-
mekanismoak eta eskubideak 
ezagutzea.) 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Onlineko arriskuen eta 

mehatxuen kontzientzia. 
Erabiltzaileak onlineko 
segurtasunaren eta 
pribatutasunaren alorreko 
arriskuak eta mehatxuak ulertzen 
dituen ebaluatzea, bai eta balizko 
arriskuak eta portaera ez-seguruak 
identifikatzeko duen gaitasuna ere. 

2. Zibersegurtasuneko jardunbide 
egokiak ezagutzea. Erabiltzaileak 
zibersegurtasuneko eta 
pribatutasuneko jardunbide 
gomendatuak ezagutzen dituen 
ebaluatzea, barnean harturik 
pasahitz seguruak erabiltzea, 
software-eguneratzeen garrantzia 
eta iruzurrezko mezu elektronikoak 
ezagutzea, besteak beste. 

3. Defentsa-eskubide eta -
mekanismoak ulertzea. Onlineko 
eskubide indibidualak ulertzean 
oinarritzen da, hala nola 
pribatutasun-eskubidea eta datu 
pertsonalak babestea, bai eta 
eskura dauden defentsa-
mekanismoak ulertzean ere, hala 
nola bi faktoreko autentifikazioa 
eta datuak zifratzea. 

Posta elektronikoko mezuak zifratzeko 
tresnak erabiltzea, baimenik gabeko 
sarbidea saihesteko eta pribatutasuna 
hobetzeko. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Mezuak zifratzeko tresnak 

sakonean ezagutzea. Posta 
elektronikoko mezuak zifratzeko 
tresnei buruzko ezagutza zehatza 
ebaluatzea, barnean harturik nola 
funtzionatzen duten, zer 
teknologia erabiltzen dituzten eta 
nola inplementatzen diren 
ingurune digitaletan. 

2. Pribatutasuna konfiguratzeko eta 
kudeatzeko trebetasun 
aurreratuak. Ebaluatzea 
erabiltzaileak zer gaitasun duen 
pribatutasuna hobetzeko eta 
baimenik gabe sartzea saihesteko 
posta elektronikoko mezuak 
zifratzeko tresnak behar bezala 
konfiguratu eta kudeatzeko. 

3. Analisi kritikoa eta erabakiak 
hartzea segurtasun digitaleko 
egoera konplexuetan. Ebaluatzea 
zer gaitasun duen erabiltzaileak 
segurtasun digitalarekin lotutako 
egoera konplexuak aztertzeko eta 
pribatutasuna eta datu 
pertsonalak babesteko posta 
elektronikoko mezuak zifratzeko 
tresnen erabilerari buruzko erabaki 
informatuak hartzeko. 

Zerbitzu digitaletan datu pertsonalak 
erabiltzeari buruz pribatutasun-
politiketan egiten diren adierazpen 
errazak identifikatzea. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Pribatutasun-politiken oinarrizko 

ezagutza. Zerbitzu digital batean, 
pribatutasun-politikaren funtzioa 
eta helburua ulertzea. 
Pribatutasun-politikaren zati 
erabakigarriak identifikatzea, hala 
nola datu pertsonalak biltzeari eta 
erabiltzeari buruzko informazioa. 

2. Pribatutasun-politikak ulertzeko 
oinarrizko trebetasunak. 
Pribatutasun-politikaren 
adierazpen errazak interpretatzea, 
datu pertsonalak nola erabiltzen 
diren ulertzeko. Erabiltzailearen 
erantzukizunak ezagutzea eta 
ulertzea pribatutasun-politikak 
irakurtzean. 

3. Pribatutasun-politikak irakurtzeak 
eta ulertzeak duen garrantziari 

Zerbitzu digitaletan datu pertsonalak 
erabiltzeari buruz pribatutasun-
politiketan egiten diren adierazpenak 
aipatzea. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Pribatutasun-politikak ulertzea. 

Ebaluatzea erabiltzaileak zer 
gaitasun duen zerbitzu digitalen 
pribatutasun-politiken helburua 
eta edukia ulertzeko, barnean 
harturik politika horien funtsezko 
elementuak identifikatzeko eta 
azaltzeko gaitasuna. 

2. Erabiltzailearen eskubideen 
kontzientzia. Erabiltzaileek datu 
pertsonalekin lotuta dituzten 
eskubideei dagokienez, 
erabiltzaileak ulertzen ote dituen 
ebaluatzea, barnean harturik 
pribatutasunerako eskubidea, 
baimen informatua eta datuak 
erabiltzeko moduari buruzko 
informazioa eskuratzea. 

Datu berrienen pribatutasun-
erregulazioak ulertzea eta aplikatzea. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Pribatutasun-erregulazioak sakon 

ulertzea. Ebaluatzea erabiltzaileak 
zer gaitasun duen datuen 
pribatutasun-erregulazio 
berrienak (Europar Batasuneko 
Datuak Babesteko Erregelamendu 
Orokorra, kasurako) zehatz-mehatz 
ulertzeko, baita horien 
printzipioak, betekizunak eta 
ondorioak ulertzeko ere. 

2. Erregulazioen aplikazio praktikoa. 
Ardatz du erabiltzaileak datuen 
pribatutasunaren erregulazioak 
egoera praktikoetan aplikatzeko 
duen trebetasuna, hala nola 
pribatutasun-politikak idaztean, 
erabiltzaileen baimenak 
kudeatzean eta erregulazioak 
betetzen direla bermatzeko 
segurtasun-neurri egokiak 
ezartzean. 



buruz jabetzea. Pribatutasuna 
babeste aldera pribatutasun-
politikak irakurtzeak eta ulertzeak 
duen garrantzia aitortzea. Datu 
pertsonalen segurtasunari 
dagokionez, pribatutasun-politikak 
ez ulertzearen inplikazioak 
ulertzea. 

3. Interpretatzeko eta aplikatzeko 
gaitasuna. Ardatz du erabiltzaileak 
egoera praktikoetan pribatutasun-
politikak interpretatzeko eta 
aplikatzeko duen gaitasuna, 
barnean hartuta ingurune 
digitaletan datuen 
pribatutasunarekin lotutako 
arazoak ezagutzekoa eta 
konpontzekoa. 

3. Egoera legalen eta etikoen 
azterketa kritikoa. Ebaluatzea 
erabiltzaileak zer gaitasun duen 
datuen pribatutasunarekin 
lotutako egoera legal eta etikoak 
kritikoki aztertzeko, hala nola 
erregulazioak ez betetzea, 
erabiltzailearen baimenari buruzko 
eztabaidak eta pribatutasunaren 
eta beste eskubide batzuen arteko 
gatazkak. 

  Informazio sentikorraren segurtasuna. 
Segurtasun-neurriak ezartzea informazio 
sentikorraren konfidentzialtasuna 
babesteko, hala nola pasahitzena eta 
finantza-datuena. Informazio 
pertsonalaren osotasuna arriskuan jar 
dezaketen segurtasun-gorabeherak 
identifikatzeko eta halakoei erantzuteko 
trebetasunak garatzea. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Segurtasun-neurriak ezartzea. 

erabiltzaileak informazio 
sentikorraren konfidentzialtasuna 
babesteko neurri zehatzak 
aplikatzeko duen gaitasuna 
ebaluatzea, hala nola pasahitzena 
eta finantza-datuena. Hor sartzen 
da zifratze-teknikak ezagutzea eta 
aplikatzea, bi faktoreko 
autentifikazioa edo pasahitz 
seguruak kudeatzea. 

2. Segurtasun-gorabeherak 
identifikatzea eta horiei 
erantzutea. Ardatz du 
erabiltzaileak zer gaitasun duen 
informazio pertsonalaren 
osotasuna arriskuan jar dezaketen 
segurtasun-gorabeherak 
identifikatzeko eta horiei 
eraginkortasunez erantzuteko. 
Barnean hartuko luke eraso edo 
segurtasun-arrakala posibleen 
zantzuak hautemateko gaitasuna, 
bai eta, gorabeherarik izanez gero, 
neurri zuzentzaileak azkar eta 
modu eraginkorrean hartzeko 
trebetasuna ere. 

3. Kontzientziazio- eta prebentzio-
trebetasunak garatzea. Ebaluatzea 
erabiltzaileak zer gaitasun duen 
informazioaren segurtasunaren 
arloan kontzientziazio- eta 
prebentzio-trebetasunak 
garatzeko. Barnean hartuko lituzke 
gaitasun hauek: beste 
erabiltzaileak segurtasun-
jardunbide egokietan heztekoa, 
sistemetan edo prozesuetan ager 
daitezkeen kalteberatasunak 
identifikatzekoa eta segurtasun-
gorabeherak prebenitzeko neurri 
proaktiboak hartzekoa. 

 
Osasuna eta ongizatea babestea 
 

Teknologia oker erabiltzean osasun 
fisikoak eta psikologikoak izan ditzakeen 
arriskuak ezagutzea. 

Teknologia digitalen erabileran osasun 
fisiko eta mentalerako arriskuak eta 

Teknologia digitalak erabiltzean, 
osasunerako arriskuak eta ongizate fisiko 
eta psikologikorako mehatxuak 



 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Teknologia erabiltzearekin 

lotutako osasun fisikorako 
arriskuak ezagutzea. 

2. Teknologia desegoki 
erabiltzearekin lotutako osasun 
mentalerako arriskuen 
kontzientzia. 

3. Teknologia erabiltzean muga eta 
praktika osasungarriak 
ezartzearen garrantzia ulertzea. 

mehatxuak saihesteko modu zehatzak 
eta ohikoak azaltzea eta hautatzea. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Arriskuak ezagutzea. Teknologia 

digitalen erabilerarekin lotuta 
dauden osasun fisiko eta 
mentalerako arriskuak ulertzen 
dituen ebaluatzea, hala nola 
sedentarismoa, ikusmen-nekea eta 
estres digitala. 

2. Praktika osasungarriak 
identifikatzea. Identifikatutako 
arriskuak arintzen lagunduko 
duten praktika osasungarriak 
ezagutzeko eta hautatzeko 
gaitasuna ebaluatzea, hala nola 
gailuen erabileran denbora-mugak 
ezartzea, jarrera egokia izatea edo 
aldian-aldian atsedenaldiak egitea. 

3. Prebentzio-estrategiak aplikatzea. 
Identifikatutako estrategia eta 
praktika osasungarriak teknologia 
digitala erabiltzen den egoera 
zehatzetan aktiboki aplikatzeko 
trebetasuna ebaluatzea, eta, ildo 
horretan, osasun fisikoa eta 
mentala babesteko erabaki 
informatuak hartzen ote diren 
aztertzea. 

saihesteko modurik egokienak 
bereiztea. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Mehatxu eta arrisku digitalen 

ezagutza sakona. Teknologia 
digitalen erabilerarekin lotutako 
osasun fisiko eta mentalerako 
arriskuak xehetasunez ulertzea. 
Teknologiaren erabilera 
desegokiak osasunerako eta 
ongizate fisiko eta mentalerako 
izan ditzakeen mehatxu 
espezifikoak ezagutzea. Osasun 
digitalaren eta ongizatearen arloan 
sortzen ari diren azken joerak eta 
arazoak identifikatzea. 

2. Ebaluatzeko eta aztertzeko 
trebetasunak. Teknologia 
digitalarekin lotutako osasun-
arriskuak arintzeko estrategiak eta 
ikuspegiak kritikoki aztertzea. 
Prebentzio- eta babes-neurrien 
eraginkortasuna ebaluatzea, 
osasunerako eta ongizate 
digitalerako arriskuei aurre 
egiteko. Teknologia erabili 
bitartean osasun fisikoa eta 
mentala babesteko soluzio egokiak 
eta desegokiak identifikatzea eta 
bereiztea. 

3. Aplikazio praktikorako gaitasuna. 
Eraginkortasunez aplikatzea 
teknologia digitalarekin lotutako 
osasun fisiko eta mentalerako 
arriskuak eta mehatxuak ahalik eta 
gehien murrizteko babes-
estrategiak eta -neurriak. 
Trebetasun aurreratuak erakustea 
segurtasun- eta babes-neurriak 
norbanakoen premien eta 
inguruabar espezifikoen arabera 
egokitzeko eta pertsonalizatzeko. 
Ezagutza teorikoa eta praktikoa 
integratzea, teknologia digitala 
osasunaren eta ongizatearen 
mesedetan erabiltzeari buruzko 
erabaki informatuak eta 
arduratsuak hartzeko. 

Osasuna teknologiaren erabilera 
desegokitik babesteko jarduketa-
eredurik ba ote den jakitea. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Osasunerako arriskuak 

identifikatzea. Teknologiaren 
erabilera desegokiarekin lotutako 
osasunerako arriskuak ulertzea, 
hala nola ikusmen-nekea, 
bizkarreko mina eta lo-arazoak. 

2. Praktika osasungarriak ezagutzea. 
Teknologia erabiltzean praktika 
osasungarriak zein diren jakitea eta 
ulertzea, hala nola aldian-aldian 
atsedenaldiak egitea, gailuaren 
konfigurazioa doitzea edo jarrera 
ergonomikoan aritzea. 

3. Prebentzio-neurriak ezartzeko 
gaitasuna. Teknologia erabiltzean 

Gizarteratzeko eta ongizate sozialerako 
teknologia digital zehatzak eta ohikoak 
aztertzea eta identifikatzea. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Teknologia digital inklusiboak 

ezagutzea. Gizarteratzea eta 
ongizate soziala sustatzeko 
diseinatutako teknologia digitalak, 
haien funtzionamendua eta 
aplikazio praktikoak identifikatzeko 
eta ulertzeko gaitasuna 
ebaluatzea. 

2. Gizarte- eta osasun-inpaktua 
ebaluatzeko trebetasuna. 
Teknologia digitalek gizarteratzean 
eta ongizate sozialean nolako 
eragin positiboa izan dezaketen 
aztertzeko gaitasuna ebaluatzea, 

Ongizate sozialerako eta gizarteratzeko 
teknologia digitalen erabilera aldatu. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Teknologia digitalen ezagutza 

aurreratua ongizate sozialerako. 
Teknologia digitalen sorta zabal 
baten eta horiek ongizate soziala 
eta gizarteratzea sustatzeko duten 
aplikazio espezifikoaren ezagutza 
sakona ebaluatzea. 

2. Ebaluazio- eta azterketa-
trebetasun aurreratuak. Ardatz du 
erabiltzailearen gaitasuna eskura 
dituen teknologia digitalak kritikoki 
ebaluatzeko, bai eta ongizate 
soziala eta gizarteratzea sustatzeko 
egokienak eta eraginkorrenak zein 
diren zehazteko ere. 



osasuna babesteko oinarrizko 
prebentzio-neurriak aplikatzeko 
gai izatea, hala nola denbora-
mugak ezartzea, etenaldiak eta 
luzaketak egitea, edo ikusmena 
babesteko tresnak erabiltzea. 

bai eta balizko arriskuak eta 
lotutako erronkak ulertzekoa ere. 

3. Hautatzeko eta gomendatzeko 
gaitasuna. Askotariko testuinguru 
eta populazioetan gizarteratzea eta 
ongizate soziala sustatzeko 
teknologia digital espezifiko eta 
egokiak hautatzeko eta 
gomendatzeko gaitasuna 
ebaluatzea. 

3. Berritzeko eta egokitzeko 
gaitasuna. Ebaluatzea 
erabiltzaileak zer gaitasun duen 
teknologia digitalen erabileran 
berritzailea izateko edo ongizate 
soziala eta gizarteratzea modu 
eraginkorrean sustatuko dituzten 
soluzio teknologiko berriak 
egokitzeko eta sortzeko. 

  Kutsadura digitala ahalik eta gehien 
murrizteko ekintza-plan bat sortzea eta 
partekatzea. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Estrategiak sortzea eta 

diseinatzea. Ebaluatzea 
erabiltzaileak zer gaitasun duen 
kutsadura digitala ahalik eta 
gehien murrizteko ekintza-plan 
eraginkor bat garatzeko, kontuan 
izanik horretarako ezinbestekoa 
dela arazoak identifikatzeko, 
helburu argiak ezartzeko eta arazo 
horiei aurre egiteko estrategia 
zehatzak diseinatzeko trebetasuna. 

2. Inpaktuaren azterketa eta 
ebaluazioa. Ebaluatzea 
erabiltzaileak zer gaitasun duen 
proposatutako estrategien 
inpaktua aztertzeko, bai eta, 
metrika eta soluzio espezifikoen 
bidez, haien eraginkortasuna 
neurtzeko ere. Hor sartzen da datu 
garrantzitsuak biltzeko, emaitzak 
aztertzeko eta ebaluazioan 
oinarritutako erabaki informatuak 
hartzeko gaitasuna. 

3. Komunikazioa eta elkarlana. 
Ebaluatzea erabiltzaileak zer 
gaitasun duen proposatutako 
ekintza-plana eraginkortasunez 
komunikatzeko, bai eta plana 
inplementatzeko beste batzuekin 
lankidetzan aritzeko ere. Horrek 
barnean hartzen du ideiak argi eta 
konbentzitzeko moduan 
aurkezteko gaitasuna, bai eta 
helburu komunak betetzea lortze 
aldera taldean lan egitekoa ere. 

  Errealitate birtualarekin eta errealitate 
areagotuarekin lotutako arriskuak 
ulertzea eta arintzea. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Arriskuak eta onurak ezagutzea. 

Ebaluatzea ea sakon ulertzen diren 
errealitate birtuala eta errealitate 
areagotua erabiltzearekin lotutako 
osasun fisiko eta mentalerako 
arrisku potentzialak, bai eta 
teknologia horiek izan ditzaketen 
onurak identifikatzeko eta 
aztertzeko gaitasuna ere. 

2. Arriskuak arintzeko trebetasunak. 
Identifikatutako arriskuak 
arintzeko estrategia eraginkorrak 
garatzeko gaitasuna ebaluatzea, 
estrategia horien barnean harturik 



segurtasun-neurriak aplikatzea eta 
errealitate birtuala eta errealitate 
areagotua modu seguru eta 
arduratsuan erabiltzeko praktikak 
sustatzea. 

3. Aztertzeko eta ebaluatzeko 
gaitasuna. Errealitate birtualak eta 
errealitate areagotuak osasunean 
eta ongizatean dituzten ondorioak 
kritikoki aztertzeko trebetasuna 
ebaluatzea, bai eta teknologia 
horiek eguneroko bizitzan duten 
inpaktua ebaluatzeko eta edozein 
arrisku potentziali aurre egiteko 
soluzio eraginkorrak 
proposatzekoa ere. 

 
Ingurumena babestea  

 

Teknologia oker erabiltzean osasun 
fisikoak eta psikologikoak izan ditzakeen 
arriskuak ezagutzea. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Osasun fisikorako ondorio 

negatiboak ezagutzea. 
Teknologiaren erabilera 
desegokiak giza gorputzari 
zuzenean nola eragin diezaiokeen 
ulertzea, hala nola begietako nekea 
edo jarrera txarra izateak sorturiko 
bizkarreko mina. 

2. Osasun mentaleko inpaktuen 
gaineko kontzientzia. Ebaluatzea 
ea ulertzen duen teknologiaren 
gehiegizko erabilerak ongizate 
psikologikoan izan dezakeen 
eragina, hala nola estresa, 
antsietatea edo gailu 
elektronikoekiko mendekotasuna. 

3. Erabilera-praktika seguruak 
ezagutzea. Teknologia erabiltzean 
osasunerako arriskuak arintzen 
lagun dezaketen ekintzak eta 
praktikak identifikatzea, hala nola 
aldian-aldian atsedenaldiak egitea, 
jarrera ergonomikoa mantentzea 
eta pantaila-denbora mugatzea. 

Teknologia digitalen erabileraren 
inpaktua ezagutzea eta inpaktu hori 
ahalik eta gehien murrizteko neurriak 
hartzea. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Ingurumen-kontzientzia digitala. 

Teknologia digitalen erabilerak 
ingurumenean dituen inpaktuei 
buruzko ezagutza ebaluatzea eta 
ekintza digitalek ingurumenari 
nola eragiten dioten ulertzea. 

2. Ingurumen-kudeaketa 
digitalerako trebetasunak. 
Teknologia digitalen erabilerak 
ingurumenean duen inpaktua 
ahalik eta gehien murrizteko neurri 
zehatzak hartzeko gaitasuna 
ebaluatzea, hala nola energiaren 
erabilera efizientea, hondakin 
elektronikoak murriztea eta 
praktika jasangarriak ezartzea. 

3. Segurtasun digitalaren 
kontzientzia. Ebaluatzea ea 
ulertzen duen praktika digitalek 
datuen segurtasunean eta 
pribatutasunean nola eragin 
dezaketen, bai eta informazio 
pertsonala eta onlineko 
segurtasuna babesteko neurriak 
hartzea ere. 

Karbono-aztarna murrizteko neurriak 
hartzea, ingurunea zaintzeko 
(aplikazioen erabilera). 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. **Karbono-aztarna digitala ezagutzea 
eta ulertzea:** 
   - Dimentsio horrek ebaluatuko luke ea 
karbono-aztarna digitala kontzeptu gisa 
ulertzen den, barnean harturik nola 
kalkulatzen den eta banakako ekintzek 
nola eragin dezaketen. 
 
2. **Aplikazioen erabilera optimizatzeko 
gaitasun teknikoa:** 
   - Dimentsio horretan, aplikazio 
digitaletan teknika eta tresna 
espezifikoak erabiltzeko trebetasuna 
ebaluatuko litzateke, karbono-aztarna 
ahalik eta gehien murrizteari begira. 
 
3. **Ingurumen-jasangarritasunaz eta -
erantzukizunaz jabetzea:** 
   - Dimentsio horren bidez, ingurumen-
jasangarritasunak eta -erantzukizunak 
aplikazio digitalen erabilerari loturik 
duen garrantzia ebaluatuko litzateke, bai 
eta ingurumen-inpaktua murrizten 
duten erabaki informatuak hartzeko 
gaitasuna ere. 

 Pertsonengan eta ongizate globala 
hobetzean oinarritutako garapen 
teknologikoa sustatzea, eta, bide 
horretan, gizartean eta ingurunean 
duten inpaktua kontuan hartzea eta 
jasangarritasun-irizpideak aplikatzea. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Inpaktu teknologikoaz jabetzea. 

Teknologiek pertsonei, gizarteari 
eta ingurumenari nola eragiten 
dieten ulertzea. Teknologiak 
garatzean gizarte- eta ingurumen-
inpaktua kontuan hartzearen 
garrantzia aitortzea. 

2. Jasangarritasun-irizpideak 
aplikatzea. Jasangarritasun-
printzipioak teknologien 
garapenari eta erabilerari 

Kutsadura digitala ahalik eta gehien 
murrizteko ekintza-plan bat sortzea eta 
partekatzea. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Ezagutza teknikoak aplikatzea. 

Ebaluatzea erabiltzaileak zer 
gaitasun duen kutsadura digitala 
murrizteko estrategia eraginkorrak 
diseinatze aldera teknologia 
digitalei eta horien ingurumen-
inpaktuari buruzko ezagutza 
teknikoak aplikatzeko. 

2. Ingurumen-inpaktua aztertzea. 
Ardatz du erabiltzailearen 
gaitasuna teknologia digitalek eta 
kutsadurarekin lotutako 
jardunbide digitalek 
ingurumenean zer inpaktu duten 



aplikatzea. Teknologien inpaktua 
ebaluatzea, ingurumen- eta 
gizarte-jasangarritasunari 
dagokionez. 

3. Pertsonak ardatz dituen 
ikuspegia. Pertsonen beharretara 
eta gaitasunetara egokitzen diren 
teknologiak garatzearen garrantzia 
baloratzea. Gizarteratzea eta 
irisgarritasuna kontuan hartzea 
teknologiak diseinatzean eta 
erabiltzean. 

aztertzeko, bai eta inpaktu hori 
arintzeko neurriak proposatzeko 
ere. 

3. Soluzio jasangarriak sortzea. 
Ebaluatzea erabiltzaileak zer 
trebetasun duen kutsadura digitala 
murrizteko soluzio berritzaileak eta 
jasangarriak sortzeko, 
jasangarritasun-printzipioak eta 
ingurumen-inpaktua ahalik eta 
gehien murriztea kontuan hartuta. 

  Teknologia jasangarrien diseinua eta 
erabilera sustatzea. 
 
Kontuan hartu beharreko dimentsio 
erabakigarriak: 
1. Kontzeptuak eta printzipioak 

ulertzea. Jasangarritasunarekin, 
diseinuarekin eta teknologia 
jasangarrien erabilerarekin 
lotutako kontzeptuak sakonean 
ulertzen diren ebaluatzea. 

2. Erabilera praktikoa. Askotariko 
testuinguruetan teknologia 
jasangarriak sustatzeko eta 
garatzeko eskuratutako ezagutzak 
aplikatzeko gaitasuna ebaluatzea. 

3. Analisi kritikoa eta erabakiak 
hartzea. Teknologia jasangarriak 
diseinatzearekin eta 
erabiltzearekin lotutako egoerak 
kritikoki aztertzeko gaitasuna eta 
praktika jasangarriagoak 
sustatzeko erabaki informatuak 
hartzekoa ebaluatzea. 

 

Ebaluazio-probaren ezaugarriak 

Egiaztapen-proba ordenagailuz egingo da, eta ezaugarri hauek dituen proba bat erakutsiko da: 

• Gaitasun digitalaren mailarako beharrezko ezagutza eta trebetasuna ebaluatu ahal 

izateko, zenbait formatutako galderak sartuko dira. Adibidez: aukera anitzeko galderak, 

simulazio interaktiboak, eta irudi batean erakutsitako egoera bat aztertuta erabiltzaileek 

erantzun zuzena hautatzeko galderak. 

o Oharra: simulazio-galdera interaktiboak oso zabalduta eta onartuta dauden 

aplikazioetan oinarrituko dira, eta saihestu egingo dira funtzionaltasun edo 

betekizun oso espezifikoak dituzten tresnak. 

• Lau gaitasun digital dira guztira, eta bederatzina galdera izango dituzte gaitasun-maila 

bakoitzeko (oinarrizkoa, ertaina eta aurreratua), hau da, guztira 27 galdera gaitasun 

digital bakoitzerako eta 108 galdera SEGURTASUNA osorik egiaztatzeko.  

• Erabiltzaileak, proba amaitzen duenean, gaitasun digitalean lortutako maila kalkulatuko 

da (oinarrizkoa, ertaina edo aurreratua), eta, era berean, gaitasun-arloan lortutako maila 

ere aterako da (oinarrizkoa, ertaina edo aurreratua). 

• Puntuazio-maila hauek ezarri dira gaitasun digitaletako mailak lortzeko: 

o (0-4) Hasierako maila 

o (4-13) Oinarrizko maila 

o (14-22) Maila ertaina 

o (23-27) Maila aurreratua 



o Gaitasun-arloaren barruko maila kalkulatzeko, antzeko kalkulua egingo da, baina 

proportzionala, guztira dauden galderak oinarritzat hartuta (27 x 4 = 108). 


